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 پیشگفتار
در نظام ارزیابی امنیتی محصولات فتا، یکی از اسناد مورد نیاز برای انجام آزمون امنیتی، سند هدف امنیتیی 

گردد. شوند، تهیه و تدوین میظتی نامیده میهای حفااسنادی که پروفایل بر اساس. سند هدف امنیتی است

بایسیت رااییت گیردد. از های حفاظتی حاوی الزامات امنیتی هستند که در یک محصول افتایی مییپروفایل

، اسیت تولیدکنندهبرای  برزمانها پیچیده بوده و لذا تهیه سند هدف امنیتی کاری که متن این پروفایل آنجا

مشخص شود کیه  تولیدکنندههای حفاظتی به نحوی که برای موجود در پروفایل سازی الزامات امنیتیساده

 چه مواردی امنیتی باید در یک محصول خاص راایت شود، بسیار مفید خواهد بود.

گیردد و ایین تدوین می« های کاربردی تحت شبکهالزامات امنیتی برنامه»سند هدف امنیتی بر اساس سند 

کنیییییید. را بیییییییان میییییییامنیتییییییی چگییییییونگی تییییییدوین سییییییند هییییییدف  سییییییند
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 مهمقد 1

بایسیت قبل از شروع آزمیون ارزییابی امنیتیی، میی تولیدکنندهسند هدف امنیتی، یکی از اسنادی است که 

بر اسنادی که پروفایل حفیاظتی نیام  ( این سند مبتنیCCاستاندارد معیار مشترک ) بر اساستدوین نماید. 

 هیاآنکیه تسیلط بیر مفیاهی  ثقیل بوده به نحیوی  های حفاظتی اغلبگردد. متن پروفایلدارند، تدوین می

سازی فرآیند ارزیابی امنیتی و به منظور چابک هایآزمایشگاهاست. در این راستا مرکز افتا با همکاری  برزمان

های حفاظتی نموده است. هدف از سیند الزامیات را جایگزین پروفایل« سند الزامات امنیتی»ارزیابی امنیتی، 

در جهیت  تولیدکننیدههای حفاظتی و کمیک بیه مطرح شده در پروفایل سازی مفاهی  الزاماتامنیتی، ساده

 .استبه تدوین سند هدف امنیتی  دادنسرات 

کیه بیه بییان « های کاربردی تحیت شیبکهالزامات امنیتی برنامه»این سند راهنمایی است در خصوص سند 

 پردازد.آن می اساس برمفاهی  و اصطلاحات موجود در آن و همچنین چگونگی تکمیل سند هدف امنیتی 

 اصطلاحات 2

هیای و فعالییت املییاتبه هر سندی که حاوی اطلاایات بیرای اجیرا و پشیتیبانی : (Document)مستند 

 شود.د، مستند گفته میشونسازمانی استفاده می

به ابیارت ؛ کندها، رویدادها و نتایج حاصله را نگهداری میمستندی که اطلااات فعالیت: (Record)رکورد 

تواند شامل دو یا یگر، یک رکورد مستندی است که مدرک انجام یک فعالیت مشخص است. یک رکورد مید

 چند مستند باشد.

رکوردی که حاوی اطلااات رویدادهایی است که جهت ممیزی و : (Audit Record)رکورد ممیزی یا لاگ 

 شود.ها ذخیره میسازی لاگبازرسی مورد نیاز است و در محل ذخیره

شود که توسط کاربر ایجیاد شیده ییا کیاربر مالیک آن اسیت. ای گفته میبه داده: (User data)ده کاربر دا

کند، اکس، وییدیو، کند، محتویاتی که داخل قسمتی از برنامه یا فایلی وارد میهایی که کاربر ایجاد میفایل

ند شامل مستندات تولید شده با استفاده از تواها می. همچنین این دادهاستهایی از داده کاربر نامه و ... مثال

 های ارجاع کار و پاسخ الکترونیکی و اسکن تصاویر باشد.، نامهMicrosoft Officeبرنامه کاربردی مانند: 

هیای پیکربنیدی، مجوزهیا و گوینید. دادهمربوط به توابع امنیتی را می یداده :(TSF data)داده محصول 

های توابیع امنیتیی محصیول ییا داده هایی از دادهها و ... نمونهکنند، مانند لاگمیهایی که توابع تولید داده

 .هستندمحصول 

هیای هیایی در محصیول کیه املییاتی را بیر روی موجودیتموجودیتی :(Subjects)های فعال موجودیت

های فعال هستند. دیتهایی از موجوهایی همچون مدیر، کاربر نهایی و ... نمونهدهند. نقشغیرفعال انجام می



 

 شبکه تحت کاربردی هایبرنامه امنیتی راهنمای سند الزامات 16  |5

 

 

 1.0نسخه  SFRGuide-Network Based Application Software-V1.0 97 اردیبهشت
 

کننید ییا خیود توانند فرآیندهایی باشند کیه از طیرف کیاربر مجیاز امیل میها میهمچنین این موجودیت

 کنند.فرآیندهای داخل محصول باشند که از طرف کاربر نیز امل نمی

ت موجودیتی در محصول، که حاوی اطلااات است و یا اطلاایات را دریافی :(Object)موجودیت غیرفعال 

گییرد. هماننید لیسیت کیردن رکوردهیا های فعال، املیاتی بر روی آن انجام میکند و توسط موجودیتمی

هیای هیا موجودییتهای مذکور، رکوردهیا و فاییلها توسط مهاج . در مثالتوسط مدیر سیست ، حذف فایل

 غیرفعال هستند.

هیای کیه بیرای موجودیتیک سیری مشخصیه ییا صیفت  :(Security Attributes)های امنیتیمشخصه

برای یک کاربر )موجودیت فعال(: نام کاربری، کلمه  مثلاًشوند. تعریف می ها SFRمختلف و به منظور اجرای 

های امنیتی هستند. بیرای ییک هایی از مشخصهابور، مجوز دسترسی، قابلیت ممیزی، نوع اکانت و ... نمونه

 های امنیتی هستند.هایی از مشخصهرمت و ... نمونهفایل )موجودیت غیرفعال(، نوع فایل، اندازه، ف

 شرح محصول 3

است که برای مدیریت رکوردها و مستندات )طبق « برنامه کاربردی مبتنی بر شبکه»محصول مورد ارزیابی، 

-توان به جمیعهای کاربردی می. از جمله وظایف این برنامهشوندتعاریف موجود در اصطلاحات( استفاده می

 (.1های ارتباطات اداری بین افراد اشاره نمود )شکل ها و فرمه و توزیع مستندات، پیامآوری، ذخیر

هیای زییر اسیتفاده کلی برنامه کاربردی تحت شبکه برای رکوردها و مستندات الکترونیکی از فعالییت طوربه

 کند:می

 ثبت رکوردهای الکترونیکی 

 مدیریت گردش کار رکوردهای الکترونیکی 

 ریت فرآیندهای آرشیوایجاد و مدی 

 انجام امور جستجو و گزارش دهی 

 قابلیت مدیریت کاربران 

 سازی ارتباطاتپشتیبانی از سازوکارهای امن 

 های احراز هویت و کنترل دسترسیسازوکار 



 

 

 برنامه کاربردی تحت شبکه هایمؤلفه: 1شکل 

 مشاهده مستندات

 نداتتولید مست

 رمزنگاری ارتباطات

سازی ذخیره

 مستندات/رکوردها

 سمت کلاینت یهامؤلفه

 مدیریت ثبت وقایع

 مدیریت دسترسی و کاربر

 کنترل داده و مستندات

 گیریمدیریت پشتیبان

 کنترل ارتباطات

 مدیریت رکوردها/مستندات

 مدیریت فرم

 مدیریت آرشیو

 مدیریت فرآیند کاری

 یکپارچگی با

 سامانه خارجی

 یکپارچگی مؤلفه اصلی یهامؤلفه امنیتی یهامؤلفه



 حیط عملیاتیم هایمؤلفه 1.3

شبکه در تعامیل  هایمؤلفهو با  استیک برنامه کاربردی تحت شبکه، یک برنامه اجرایی بر روی بستر شبکه 

سازی گردد. محصول با واحد/واحدهای ذخیرهاجرایی در محیط شبکه اجرا می ااملسیست است که بر روی 

هداری رکوردهای ممیزی در تعامل است؛ در ممیزی به منظور نگ هایمؤلفهبه منظور نگهداری رکوردها و با 

 شوند.با جزئیات شرح داده می هامؤلفهادامه، این 

هیای کیارکردی و افیزاری و همچنیین ویژگییافزاری و سیختنرم هایمؤلفهمحیط املیاتی محصول شامل 

اسیت کیه  هاییافزارنرمافزار و بیانگر سخت 2اند. شکل که در این سند پوشش داده شده استامنیتی اصلی 

 دهد:. این شکل چگونگی تعاملات محصول با محیط املیاتی را نمایش میاستدر تعامل  هاآنمحصول با 

تواند به گردد. سرور میسروری محصول بر روی آن اجرا می مؤلفهافزاری است که سخت مؤلفهسرور سرور: 

اند بیا توجیه بیه تعیداد کیاربران، تعیداد توهای سرور میصورت فیزیکی یا مجازی باشد، پیکربندی و قابلیت

 اتصالات و غیره متفاوت باشد.

دهید. ایین ی است که به کاربران اجازه دسترسی به محصول را میااملسیست افزار و سخت سیستم کاربر:

تواند یک تبلت یا گوشی هوشمند نیز باشد، در این پروفایل حفاظتی معمولاً یک کامپیوتر بوده ولی می مؤلفه

رض شده که کلاینت یک کامپیوتر است. دو نوع کلاینت وجود دارد. یکی برای کیاربر پاییانی و نیوع دیگیر ف

هیا و نماینید. اتصیالات بیین کلاینیتبرای کاربرانی که رکوردها و مستندات را به داخیل محصیول وارد میی

 باشد. VPNاینترانت یا  اینترنت،تواند به صورت مرکزی محصول می هایمؤلفه

-شود و ارتباطات بیین محصیول و واحید ذخییرهاجرا می ااملسیست محصول بر روی یک  :عاملستمسی

 شود.مهیا می ااملسیست شبکه و سرور توسط  هایمؤلفهسازی، واحد رکوردهای ممیزی، 

لازم اسیت  .اسیتشیبکه در تعامیل  هایمؤلفهو سرور با  ااملسیست محصول به واسطه شبکه:  هایمؤلفه

ها و سرور محصول به صورت امن باشد. کلاینت محصول قادر به انجیام اقیداماتی ت شبکه بین کلاینتاتصالا

.استو سرور معمولاً به صورت یک شبکه محلی  هامؤلفههمانند چاپ، اسکن و غیره است. اتصالات بین این 



 

 
 : محیط عملیاتی محصول2شکل 



 .شود، امن میمؤلفهاین  یوسیلهبهرانت دسترسی اینتفایروال: 

 .شودجهت بررسی مستندات و رکوردهای ورودی استفاده می ویروسآنتیافزار نرم: ویروسآنتیافزار نرم

گاه داده و یا به صیورت مجیزا توانند در پایهای خود در تعامل نزدیک است. رکوردها و مستندات میبرای حفظ و نگهداری داده محصول با یک پایگاه دادهپایگاه داده: 

 شود.ارسال و نتایج آن گرفته می پایگاه دادهحفظ و نگهداری شوند. در زمان نیاز به یک مجمواه داده خاص، یک درخواست به 

گیردد بیاقی مانیده تیا توانند به صورت مجزا در سمت سروری که محصول بیر روی آن اجیرا مییرکوردها و مستندات می :مستندات و رکوردها سازیواحد ذخیره

 سازی قرار نگیرد.پذیری امنیتی بالقوه در واحد ذخیرهآسیب تأثیرمحصول به آسانی تحت 

گیردد. ایین که محصول بر روی آن اجرا میی گیردسازی، واحد رکوردهای ممیزی در سمت سروری قرار میهمانند واحدهای ذخیرهواحد ذخیره رکوردهای ممیزی: 

 سازی باشد.مجزا و یا بخشی از واحد ذخیره مؤلفهرت تواند به صوواحد می

د. در حیال حاریر شیوو برای امضاء اسناد الکترونیکی اسیتفاده می استافزاری است که دارای گواهی مورد ااتماد سخت مؤلفهیک  خوانکارتهوشمند:  خوانکارت

بنابراین ؛ نماید، سطح بالایی از امنیت را فراه  مینیستافزار بوده و به شبکه متصل بر سخت مبتنی مؤلفهاین  آنجائی که. از است USBتوکن  خوانکارتترین نوع رایج

 د.شواستفاده  احراز هویتتواند برای می

 نماید.کنند را اسکن میکاربرانی که برای اسکن نمودن مجاز هستند، رکوردها و مستنداتی که به شکل کاغذی دریافت میاسکنر و درایور آن: 

 دهد.است که به کاربران محصول مطابق با مجوز کاربر، اجازه چاپ هر رکورد یا مستندی را می یامؤلفهنتر: پری

 انواع کاربران 2.3

 حداقل دو دسته کاربر برای محصول وجود دارد:
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 کاربر اادی 

  مدیر سیست 

های دیگر لازم اسیت در سیند هیدف امنیتیی ذکیر در صورت وجود نقش های دیگری نیز باشد.های لیست شده در بالا، محصول ممکن است دارای نقشالاوه بر نقش

 گردد.

. کاربر اادی در صیورت داشیتن مجیوز استنیز تحت مالکیتش  قادر به مدیریت دادهکند و کاربر اادی از محصول به صورت یک جعبه سیاه استفاده می کاربر عادی:

تواند سند یا رکورد جدیدی ایجاد نماید یا سند و رکیوردی کیه مالیک آن تندات را جستجو، لیست و مشاهده نماید. الاوه بر آن کاربر اادی میتواند رکوردها و مسمی

 تواند مستندات را بایگانی نماید و باید به اسناد بایگانی شده خود دسترسی داشته باشد.است را حذف نماید. این نوع کاربر می

های مختلف محصول، میدیران مختلفیی وجیود تواند یک نفر باشد یا برای بخش. مدیر سیست  میاستمدیر، دارای مجوز خاص برای مدیریت محصول مدیر سیستم: 

کیاربردی، پایگیاه برنامیه داشته باشد، همانند مدیر پایگاه داده، مدیر شبکه، مدیر برنامه کاربردی و غیره. همچنین مدیر دارای سطح دسترسی کامل برای دسترسی به 

 .استها داده، فایل سیست  و دیگر موجودیت

 های امنیتی محصولویژگی 3.3

تائید نام کاربری و کلمه ابور صورت به طور کلی با بررسی و  احراز هویتانجام شود.  مؤثریو مجوزدهی باید به طور  احراز هویتاملیات و مجوزدهی:  احراز هویت

محصول به سطح بالایی از امنییت نییاز داشیته  که یصورتهای امن وجود داشته باشد. در دیریت کلمات ابور مورد استفاده باید روالگیرد. لازم به ذکر است برای ممی

ی نیام کیاربری و توان بیه وارسیمی احراز هویتهای شود. از جمله سازوکاردیگر یا ترکیبی از دو و یا بیشتر از دو سازوکار استفاده می احراز هویتباشد، از یک سازوکار 

 افزاری اشاره نمود.از طریق یک برنامه موبایل، گواهی دیجیتال، وارسی بیومتریک و توکن سخت احراز هویت، SMSکلمه ابور، وارسی 
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محصیول دسترسیی  های مجیاز، بیه داده و کارکردهیایکه تنها موجودیت طوریه ، بدهای لازم برای محدود کردن دسترسی را دارمحصول، قابلیتکنترل دسترسی: 

اتصالات فعیال را کنتیرل  IPهای گیرد. محصول ممکن است همچنین آدرسانجام می احراز هویتدارند. برای کاربران مجاز، کنترل دسترسی معمولاً با استفاده از داده 

 دهد. از پیش تعریف شده در یک بازه زمانی خاص برای املیات حساس اجازه اتصال IPهای و تنها به آدرس نماید

آوری ها، تغییرات کنترل دسترسی و پیکربندی جمعهای کاربر بر روی داراییرکوردهای ممیزی را به صورت خودکار به منظور ردیابی و کنترل فعالیت محصولممیزی: 

کربندی نمود. هیچ فردی جز افرادی همچون توان توسط رابط گرافیکی محصول پیهای حفظ رکورد و فواصل نگهداری را مینماید. محتوای رکوردهای ممیزی، روشمی

 را مجاز نموده، امکان تغییر یا حذف محتویات رکوردهای ممیزی را ندارند. هاآنمدیر که محصول، 

ول ییک رخیداد گییری در طیها در تصمی سرات و دقت این واسطنماید. های مدیریتی لازم را فراه  میها واسطمحصول، برای مدیریت کاربران و دسترسیمدیریت: 

 امنیتی بسیار مه  است.

آن بایید محیدود گیردد. صیحت  1فرادادهبنابراین، دسترسی و تغییر سند و/یا ؛ نیستحذف یا تغییر هر رکورد توسط محصول مجاز صحت رکوردها و بررسی منابع: 

 گردد.رکوردهای ذخیره شده، توسط روشی مانند امضای دیجیتال مهیا می

تواند توسط خود محصول و یا یک ابیزار کند، میمحافظت می هاآنگیری بر روی داده، مستندات و رکوردهای ممیزی که محصول از پشتیبان املیاتگیری: پشتیبان

 دهد.گیری نسبت به ادم از دست رفتن داده اطمینان میشود، صورت گیرد. املیات پشتیبانخارجی که بدین منظور استفاده می

را در نظر گرفته و  سازیذخیرهتواند به صورت پویا برای هر نوع سند تعریف شود. محصول، فضای خالی حداکثر اندازه فایل می اطلاعات:کنترل گردش مستندات و 

 سندی هستند. کند. الاوه بر این تنها کاربران مجاز، دارای مجوز صدور و ارسال هر رکورد و یاسازی اقدامات احتیاطی لازم را اتخاذ میدر برابر سرریز ذخیره

                                                 
1 Metadata 
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 شوندنمی. داده حساس بر روی محصول به صورت وارح ذخیره است، کلمات ابور یا رکوردهای محرمانه مثالی از داده حساسداده حساس:  کردنسازی/رمز درهم

ین کاربر و سرور باید با استفاده از رمزنگاری امن . همچنین باید رکوردهای محرمانه به صورت رمز شده نگهداری شوند. ارتباط بشودمی محافظت هاآنو با سازوکاری از 

های امیروزی در که توسط فناوریسازی و رمزنگاری انتخاب شده باید به اندازه کافی قوی باشد به طوریشود تا از افشای محتوی رکوردها جلوگیری گردد. روش دره 

 ی منطقی قابل شکسته شدن نباشد.یک بازه

 یتینسند هدف ام نیتدو یراهنما 4.3

ها در پروفایل حفاظتی مربوطه هسیتند( مختلفیی های )که مبتنی بر کلاس، مجمواه الزامات در قالب دسته«های کاربردی تحت شبکهالزامات امنیتی برنامه»در سند 

ک از موارد مطرح شده، دو ستون وجیود دارد. اند که تولیدکننده محصول باید با بررسی محصول خود، موارد خواسته شده را تکمیل نماید. برای تکمیل هر یمطرح شده

سیازی آن بییان سازی شده است و در سیتون دوم تورییحاتی در میورد چگیونگی پییادهشود که الزام بیان شده در محصول پیادهستون اول در صورتی الامت زده می

 شود.می

. این بدان معنی است که الزام سطح اول )الزام اصلی( در صیورتی بیرآورده استالزام  برخی از الزامات مطرح شده در این سند، دارای زیر بخشی است که شامل تعدادی

وجود یک مورد لازم و کافی »شود که تمامی الزامات مطرح شده در بخش زیرین )الزامات تکمیلی( در محصول موجود باشد مگر آنکه در آن بخش بیان شده باشد که می

 سازد.موارد موجود در بخش زیرین، الزام اصلی را برآورده می سازی یکی ازپیاده آن صورتدر ، «است

در محصیول پییاده هیاآنهر ییک از  که یصورتشود و در لازم به توریح است که الزامات موجود در سند، همان مواردی است که در آزمون ارزیابی امنیتی بررسی می

 رفع گردد. تولیدکنندهتوسط  بایستادم انطباق تلقی شده و می انوانبهسازی نشده باشد، 
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 شده لیاز الزامات تکم یانمونه 5.3

، الزامیات مربیوط بیه دسیته )کیلاس( «الزامات امنیتی برنامه کاربردی تحیت شیبکه»سند  بر اساسبرای توریح بیشتر در خصوص چگونگی تدوین سند هدف امنیتی 

شود(، در قسمت تورییحات، الیت سازی نشده است )پشتیبانی نمیک الزام در محصول پیاده( تکمیل شده است. در مواردی که ی1پشتیبانی از رمزنگاری، در جدول )

 بیان گردد.

 
 ای از الزامات امنیتی تکمیل شده( نمونه1جدول )

 توضیحات کلاس رمزنگاری شماره الزام

محصول باید قابلیت رمزنگاری یا ماژول رمزنگاری داشته باشدد، بندابراین   1

 ISOشدده )تعریف AESزگشایی را بر اساس الگوریتم باید رمزگذاری و رم

 ( با توجه به موارد زیر انجام دهد.18033-3

  محصول از مد املیاتیGCM  256بیا طیول کلیید 

 کند.استفاده می یتیب

مد املیاتی کیه 

الگیییوریت  از آن 

کنید استفاده می

را انتخییییییییاب 

نمایییید. )وجییود 

یک مورد لازم و 

 .(استکافی 

 بیتی 256یا  192یا  128و طول کلید  CBC مد املیاتی

 (NIST SP 800 38A)تعریف شده در 

 

 بیتی 256یا  192یا  128و طول کلید  GCMمد املیاتی 

 (NIST SP 800 38D)تعریف شده در 

 

 بیتی 256یا  192یا  128و طول کلید  CTRمد املیاتی 

 (ISO10116)تعریف شده در 

 

با اندازه خلاصه پیام  SHA-1در محصول از الگوریت   بر اساس الگوریتم رمزنگداری و طدول کلیددی کده انتخدا  محصول باید   2
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شدده )هد ( را داشدته باشدد، سازینماید؛ توانایی تولیدد داده درهممی

 ISO/IECسازی از مدوارد زیدر بدر اسداس بنابراین باید برای تولید درهم

 استفاده نماید. 10118-3:2004

 شود.استفاده می یتیب 256

الگوریت  و اندازه 

خلاصیییه پییییام 

مورد اسیتفاده را 

انتخییاب نمایییید. 

)وجود یک مورد 

لازم و کییییییافی 

 .(است

یا  384یا  256یا  160با اندازه خلاصه پیام  SHA-1الگوریت  

 بیتی 512

 

ییا  256ییا  160با انیدازه خلاصیه پییام  SHA-256الگوریت  

 بیتی 512یا  384

 

ییا  256ییا  160با انیدازه خلاصیه پییام  SHA-384الگوریت  

 بیتی 512یا  384

 

ییا  256ییا  160با انیدازه خلاصیه پییام  SHA-512الگوریت  

 بیتی 512یا  384

 

هدای رمزنگداری نامتقدارن اسدتفاده در صورتی کده محصدول از الگوریتم  3

ری را بر اساس موارد زیر انجدام نماید، لازم است که تولید کلید رمزنگامی

 دهد.

  در محصول ازECC های با منحنیNIST  به همیراه

P-256 شود.استفاده می 

الگو و طول کلیید 

یییا نییوع منحنییی 

مییورد اسییتفاده را 

انتخییاب نماییییید. 

)وجود ییک میورد 

لازم و کیییییییافی 

 تربزرگبیت یا  2048با کلیدهای رمزنگاری  RSAالگوهای 

، اسیتاندارد امضیای دیجیتیال FIPS PUB 186-4 )بر اساس

(DSS،) یوستپ B.3) 

 

ییا  P-256و  NISTهای با استفاده از منحنی ECCالگوهای 

P-384  یاP-521 

، اسیتاندارد امضیای دیجیتیال FIPS PUB 186-4)بر اساس 

(DSS،) یوستپ B.4) 
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 تربزرگبیت یا  2048با کلیدهای رمزنگاری  FFCالگوهای  .(است

، اسیتاندارد امضیای دیجیتیال FIPS PUB 186-4)بر اساس 

(DSS،) یوستپ B.1) 

 

در صورتی که در محصول تولید کلید رمزنگاری وجود دارد، نیاز است کده   4

 تخریب کلید رمزنگاری نیز بر اساس موارد زیر، صورت پذیرد. )اختیاری(

  نابودی کلید از طریق بازنویسی ساده به کمک مقدار

 گیرد.ادفی صورت میتص

نابودی کلید  روش

مشییخص گییردد. 

)وجود ییک میورد 

 لازم و کافی است(

 نابودی با استفاده از بازنویسی ساده

ها، مقدار تصیادفی، مقیدار جدییدی از )بازنویسی با صفرها، یک

 کلید(

 

  نابودی با استفاده از یک واسط مشخص

  از طریق توابع امنیتی محصول

  سایر موارد

شود، نیاز اسدت در صورتی که در محصول از امضاء دیجیتال پشتیبانی می  5

هدای رمزنگاری )تولید و تأیید( بر اسداس الگوریتم یهای امضاکه سرویس

 رمزنگاری زیر انجام گیرد. )اختیاری(

 کند.محصول از امضاء دیجیتال پشتیبانی نمی 

 الت: ...

الگییوریت  و انییدازه 

کلییییدهای میییورد 

استفاده را انتخاب 

نمایید. )وجود یک 

مورد لازم و کیافی 

 2048بیا کلییدهای رمزنگیاری  RSAهای امضاء دیجیتال الگوریت 

 تربزرگبیت یا 

، اسییتاندارد امضییاء دیجیتییال FIPS PUB 186-4)بییر اسییاس 

(DSS بخییش )الگییوی امضییای 5.5 ،RSASSA-PSS  نسییخه

PKCS #1 v2.1  و/یییییاRSASSA-PKCS1v1_5 ؛

ISO/IEC 9796-2 یا الگوی امضیای  2، الگوی امضای دیجیتال

 ( 3دیجیتال 
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 256با کلیدهای رمزنگاری  ECDSAهای امضاء دیجیتال الگوریت  .(است

 تربزرگبیت یا 

، اسیتاندارد امضیای 6.4بخیش  ISO/IEC 14888-3)بر اساس  

 هیایحنی، بیا اسیتفاده از منD یوستپو  6( بخش DSSدیجیتال )

P-256  یاP-384  یاP-521) 
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